GB/T 15114.1—200×

GB/T 15114.1—200×




前    言
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煤矿5G通信网络设备接入通用技术条件

1  范围

本文件规定了煤矿5G通信网络设备的接入通用技术条件，包括组网架构、协议要求、接口要求、传输技术要求、安全技术要求等。

本文件适用于煤矿5G通信网络设备的接入。

2  规范性引用文件

下列文件的内容通过文中的规范性引用而构成本文件必不可少的条款。其中注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 3836.1    爆炸性环境 第1部分 设备 通用要求

GB/T 3836.2    爆炸性环境 第2部分：由隔爆外壳“d”保护的设备

GB/T 3836.3    爆炸性环境 第3部分：由增安型“e” 保护的设备

GB/T 3836.4    爆炸性环境 第4部分 由本质安全型“i”保护的设备

GB 40050-2021  通信网络设备安全通用要求
MT 209-1990    煤矿通信、检测、控制用电工电子产品通用技术要求
TAF-WG9-AS0029-V1.0.0:2018  通信网络设备安全技术要求 通用要求
3GPP TS 38.300 V15.5.0无线接入网技术规范组; NR; NR和NG-RAN概述和总体描述 ,阶段2(Release15)
3GPP TS 38.306 V15.5.0 无线接入网技术规范组;NR;用户终端（UE）的无线接入能力 (Release 15)
3GPP TS 38.410 V15.2.0无线接入网技术规范组;NR;NG接口的概述和一般性原则(Release 15)
3  术语和定义

3.1 

交换设备 switching equipment

用于数据交换的设备：包括交换机，远端交换集中器，基站控制器(BBU)，无线网络控制器(RNC) ，基于IP的网络分组交换设备，IP媒体网关，IMS设备等。
3.2 

传输设备 transmission equipment

用于数据传输的设备：包括线路设备和中继器，分组传送网(PTN) 设备，多业务传送平台(MSTP) 设备等。

3.3 

接入设备 access equipment

用于远程的访问网络资源的设备：包括数字用户线(DSL) 接入设备，无源光网络(PON) 接入设备，以太网接入设备，无线接入设备等。

3.4

数据处理和存储设备 data processing and storage equipment

对数据进行处理和存储的设备：包括服务器，数据存储系统等。

4 技术要求

4.1 一般要求
    a）煤矿5G通信网络设备应符合3GPP TS 38.410 V15.2.0、3GPP TS 38.306 V15.5.0、3GPP TS 38.300 V15.5.0、GB 40050-2021、TAF-WG9-AS0029-V1.0.0:2018等的要求；

b) 用于煤矿井下的设备应符合GB3836.1、GB 3836.2、GB 3836.3、GB 3836.4、MT 209-1990等的要求，按国家相关规定取得防爆合格证和安全标志证书等。
4.2 环境条件

4.2.1  用于机房、调度室的设备，必须在下列条件下正常工作：
a)  环境温度：15℃～30℃；

b)  相对湿度：40%～70%；

c)  温度变化率：小于10℃/h，且不得结露；

d)  大气压力：80kPa～106kPa；

e)  GB/T 2887规定的尘埃、照明、噪声、电磁场干扰和接地条件。

4.2.2  除有关标准另有规定外，用于煤矿井下的设备应在下列条件下正常工作：

a)  环境温度：0℃～40℃；


b)  平均相对湿度：不大于95%(+25℃)；

c)  大气压力：80kPa～106kPa；

d） 有甲烷、煤尘爆炸性气体混合物，但无显著振动和冲击、无破坏绝缘的腐蚀性气体。
4.3 煤矿5G通信网络架构
4.3.1 定义与架构
煤矿5G通信网络由无线射频单元、远端汇聚单元、基带单元、无线承载单元和5G核心网单元组成，向用户提供无线网的接入和控制功能。煤矿5G系统应能实现独立组网、独立运行，在外部网络故障或断开时，系统应能安全、独立、稳定运行，保证无线通信及数据传输的可靠、稳定。煤矿5G通信网络可采用基于NR空口的SA或NSA架构。其中基带单元和远端汇聚单元之间采用光纤承载无线信号，远端汇聚单元可以采用光纤或采用网线承载无线信号（如图1所示）。
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图 1煤矿5G通信网络架构示意图
4.3.1  无线射频单元
无线射频单元，实现射频信号的发射和接收。接收来自远端汇聚单元的下行信号，调制为射频信号后通过天线发射；从天线接收射频信号，进行相应信号处理后，通过远端汇聚单元发送给基带单元处理。
4.3.2  远端汇聚单元
远端汇聚单元配合基带单元以及无线射频单元使用。接收基带单元发送的下行数据，经过分路处理后传给无线射频单元；并将无线射频单元发送的上行数据经过一定的合路处理后向基带单元发送，实现与基带单元的通信。
4.3.3  基带单元
基带单元，主要实现5G基带信号的调制和解调功能，支持与远端汇聚单元间的数据收发和接口。其它可实现功能还包括,例如支持无线网络共享、无线资源管理、IP头压缩及用户数据流加密、UE附着时的核心网节点的选择、用户面服务网关的路由、寻呼信息的调度传输、广播信息的调度传输、以及设置和提供基带单元的测量等。
4.3.4  无线承载单元
无线承载单元，主要为基带单元和5G边缘计算单元提供网络连接的基础，提供灵活调度、组网保护和管理控制等功能， 还要提供带宽、时延、同步和可靠性等方面的性能保障。
4.3.5 5G核心网单元
5G核心网单元，主要实现对用户面和控制面分离，采用服务化架构设计，主要由组件化的网络功能（NF）组成，根据实际业务需要，灵活的新增或撤出网络功能，支持网络功能和服务的按需部署，支持灵活的网络切片。5G核心网单元可采用独立核心网或公网核心网用户面下沉技术，使煤矿业务数据不出本地。
4.4 接入技术要求
4.4.1 有线网络设备接入技术要求
4.4.1.1 基本要求

    选用的有线接入方式应为行业通用传输方式，宜采用以太网口、光口等传输方式，应确保传输协议的兼容性。

4.4.1.2 光口

a)接口方式：SC、ST、FC等；

b)传输速率：不低于1000Mbps；

c)发射功率：不大于20mW/mm2 或150mW；

d)接收灵敏度：符合相关标准要求；

e)光波长：1310nm，1550nm等；

f)传输距离：不小于1km（明确传输介质）。

4.4.1.3 网口

a)接口方式：RJ-45接口等；

b)传输速率：不低于100Mbps；

c)传输信号工作电压峰峰值：不大于5V；

d)传输距离：不小于50m（明确传输介质）。

4.4.1.2 其他接口

   其他接口的传输速率、传输信号峰峰值、传输距离等参数需符合相关标准的要求。
4.4.2 无线网络设备接入技术要求

4.4.2.1 基本要求

    选用的无线接入方式应符合3GPP标准、国家标准和通信行业标准规定的传输方式，接入协议应具备兼容性。

4.4.2.2 5G无线传输

a）通信类别及制式：5G NR；

b) 工作频段：应符合国家无线电管理部门规定的5G工作频段范围内；
c) 发射功率：经天线增益后阈功率不得大于6W；
d) 接收灵敏度：优于-80dBm

e) 传输距离：不得小于100m（空旷无遮挡）。
4.4.2.3 其他无线传输

a）通信类别及制式：WIFI、TD-LTE、FDD-LTE、WCDMA、CDMA2000、TD-SCDMA、Zigbee、蓝牙等；

b) 工作频段：需在国家规定的相应频段范围内；

c) 发射功率：经天线增益后阈功率不得大于6W；

d) 接收灵敏度：优于-80dBm

f) 传输距离：不得小于50m（空旷无遮挡）。

4.5 安全技术要求

4.5.1 标识安全 

a) 硬件整机和主要部件应具备唯一性标识； 

b) 应对预装软件、补丁包/升级包的不同版本进行唯一性标识，并保持记录。 

4.5.2 冗余与备份恢复安全
a) 部分关键部件应支持冗余功能，在设备运行状态异常可能影响网络安全时，可通过启用备用部件防范安全风险； 

示例：支持冗余功能的部分关键部件可包括主控板卡、业务板卡、电源模块等部件。 

b) 涉及设备安全的软件、配置文件等应支持备份与恢复功能。 

4.5.3 漏洞与缺陷管理安全 

a) 部分关键部件应不存在已公布的高危和中危漏洞或具备有效措施防范漏洞安全风险； 

b) 预装软件应不存在已公布的高危和中危漏洞或具备有效措施防范漏洞安全风险； 

c) 预装软件存在暂未修复的已知漏洞或安全缺陷时，应明确告知用户风险及防范措施； 

d) 预装软件、补丁包/升级包应不存在恶意程序； 

e) 应不存在未向用户声明的功能和隐蔽通道。 

4.5.4 软件更新安全 

a) 应支持设备软件更新功能； 

b) 应具备安全功能保障软件更新操作的安全； 

示例：安全功能可包括仅指定授权用户可实施更新操作，实施更新操作的用户需经过二次鉴别等措施，更新过程中用户可以选择中止更新，支持用户选择是否进行更新，支持用户对软件降级使用等； 

c) 应具备安全功能防范软件更新过程被篡改； 

示例：安全功能可包括采用非明文的信道传输更新数据、支持软件包完整性校验等； 

d) 应有明确的信息告知用户软件更新过程的开始与结束。 

4.5.5 默认状态安全 

a) 出厂应预装满足功能需求且安全风险较低的软件版本； 

b) 出厂默认开放的端口和服务应明示用户，满足最小够用原则。 

4.5.6 身份标识与鉴别 

a) 对访问控制主体进行身份标识和鉴别； 

b) 支持使用口令方式进行鉴别，用户首次管理设备时提示修改默认口令或设置口令，支持设置口令修改周期； 

c) 支持启用安全策略或具备安全功能，以防范用户凭证猜解攻击； 

示例：安全策略或安全功能可包括默认开启口令复杂度检查功能、限制连续的非法登录尝试次数或支持限制管理访问连接的数量、双因素鉴别等措施。 

d) 支持启用安全策略或具备安全功能，以防范会话空闲时间过长； 

示例：安全策略或安全功能可包括登录用户空闲超时锁定或自动退出等措施。 

e) 对用户身份鉴别信息进行安全保护，保障用户鉴别信息存储和传输的保密性和完整性。 

4.5.7 访问控制安全
a) 在出厂时设置默认安全的访问控制策略，或支持用户首次使用时设置访问控制策略； 

b) 提供用户分级分权控制机制； 

c) 在用户访问受控资源时，依据设置的访问控制策略进行控制，确保访问和操作安全； 

示例：访问控制策略可包括通过IP地址绑定、MAC地址绑定等安全策略限制可访问的用户等。 

d) 对涉及设备安全的重要功能，仅授权的高权限等级用户可使用。 

示例：涉及设备安全的重要功能可包括补丁管理、固件管理、日志审计、时间同步等。 

4.5.8 日志审计安全 

a) 应提供日志审计功能，对用户关键操作行为进行记录； 

示例：用户关键操作可包括增/删账户、修改鉴别信息、修改关键配置、文件上传/下载、开启/关闭日志审计功能、用户登录/注销、用户权限修改、重启/关闭设备等； 

b) 应提供日志信息本地存储功能，支持日志信息输出功能； 

c) 日志审计功能应记录必要的日志要素，为查阅和分析提供足够的信息； 

示例：日志要素可包括事件发生的日期和时间、主体、类型、结果等。 

d) 应提供日志分析功能或为日志分析功能提供接口； 

e) 用户操作日志应受到保护，防止日志内容被修改，防止未经授权的操作； 

f) 不应在日志中明文记录用户口令等敏感数据。 

4.5.9 通信安全 

a) 管理系统（管理用户）与设备之间的通信信道/路径应保证数据的保密性、完整性和可用性； 

b) 应具备抵御常见资源消耗类攻击的能力； 

示例：常见资源消耗类攻击可包括SYN Flood攻击、Ping Flood攻击等。 

c) 应满足一定的通信协议健壮性要求，防范异常报文攻击； 

示例：通信协议通常包括IPv4/v6、TCP、UDP等基础通信协议、SNMP、SSH、HTTP等网络管理协议以及NTP、BGP、OSPF等专用通信协议； 

d) 应支持时间同步功能，并具备安全功能或措施防范针对时间同步功能的攻击； 

e) 应具备抵御常见重放类攻击的能力。 

示例：常见重放类攻击可包括身份鉴别重放攻击等。 

4.5.10 数据安全 

a) 应对存储在设备上的数据提供分级管理功能，对用户口令等敏感数据具备安全防护措施； 

b) 应具备删除使用数据和配置信息的功能，应为使用者提供确认使用数据删除状态的功能； 

c) 具有收集设备使用者信息功能的，应当向使用者明示并取得同意； 

d) 涉及用户个人信息和国家重要数据的，应当遵守国家相关规定。 
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